Nutzungsordnung der Stadt Rietberg
fur die leihweise Uberlassung
stadtischer/schulgebundener mobiler Endgerate
an Schulerinnen und Schuler
far den Einsatz zu unterrichtlichen Zwecken
an den Schulen der Stadt Rietberg
vom 7. Juni 2023

Mobile digitale Endgerate, in diesem Fall iPads, dienen der Arbeit im Unterricht, an aulRerschu-
lischen Lernorten, im Ganztag und zu Hause. Sie werden nach den Medienkonzepten der Schu-
len von den Lehrkraften im Unterricht als didaktische Hilfsmittel eingesetzt und von den Schi-
lerinnen und Schiilern als Lernwerkzeuge genutzt. Ihr Erfolg hdngt von dem verantwortungs-
vollen Umgang jedes/jeder einzelnen damit ab.

Die Stadt Rietberg hat die Regio IT mit dem EDV-Support der stadtischen Schulen beauftragt.
Der Ausschuss fur Schule und Kita der Stadt Rietberg hat im August 2022 beschlossen, alle
Schilerinnen und Schuler schrittweise mit einem mobilen Endgerét leihweise auszustatten. Das
mobile Endgerat wird der Schilerin oder dem Schiiler, bei Minderjahrigen nur mit schriftlicher
Zustimmung der Erziehungsberechtigten/des Erziehungsberechtigten, zur Verfligung gestellt.
Daher sollte die Nutzungsordnung von allen Beteiligten genau gelesen werden. Bei Unklarhei-

ten sprechen Sie bitte mit der in der Schule verantwortlichen Person.

8 1: Anwendungsbereich

Die Regelungen in dieser Nutzungsordnung sind auf

e die Ausleihe und Nutzung mobiler Endgeréte,

e die Nutzung des schulischen Netzwerks sowie des Internetzugangs und
e die Nutzung sonstiger in Zusammenhang damit stehender Dienste

durch Schiilerinnen und Schiler anzuwenden.



§ 2: Ausstattung

Die Stadt Rietberg stellt die folgende Ausstattung zur Verfugung:

e Die Ausstattungsgegenstande sowie der ersichtliche Zustand werden in der Anlage 2 auf-
gefiihrt.

Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerats zum Schuljahresbeginn und

endet funf Schultage vor dem letzten Schultag an der jeweiligen Schule.

Verlésst die Schilerin oder der Schuler vor dem Ende der Ausleihe die Schule, so endet die
Zeit der Leihgabe mit Ablauf des letzten Tages der Schilerin oder des Schiilers an dieser
Schule.

Die Schilerin oder der Schiler hat das Endgerdt mit Zubehor unverziglich nach Ablauf der

Leihdauer in ordnungsgemaliem Zustand an die Schule zurlickzugeben.

8 3: Nutzungsberechtigung fur Leihgerate

Die Schulleitungen entscheiden nach Mal’gabe des Medienkonzepts der Schulen dariber, in

welchem Rahmen die mobilen Endgeréte im Unterricht bzw. fiir Unterrichtszwecke (z.B. Vor-

und Nachbereitung) eingesetzt werden.

Voraussetzung fur die Ausleihe ist,

e dass die Schulerinnen und Schuler von der Schule/den Lehrkraften in den verantwortungs-
vollen Umgang mit den Endgeraten eingewiesen wurden und

e dass die Schiilerin oder der Schuler (bei Minderjéhrigen auch die Erziehungsberechtigten)
diese Nutzungsordnung in der jeweils geltenden Fassung schriftlich anerkannt haben.

Die Ausleihe erfolgt im Rahmen der vorhandenen Kapazitaten (insbesondere Verfligbarkeit der

Leihgeréate) und der technischen Mdglichkeiten durch eine von der Schulleitung bestimmte Per-

son/Stelle.

Verstdl3e gegen die Nutzungsordnung kénnen erzieherische Einwirkungen, wie z.B. den zeit-

weisen Entzug des mobilen Endgeréts, oder Ordnungsmafnahmen zur Folge haben.

Bei Schadensfallen, Diebstahl oder Verlust des Geréts ist die Schulleitung unverziglich zu in-

formieren. Bei Ausscheiden aus der Schule ist das mobile Endgerét inklusive Zubehor der

Schule zuriickzugeben. Die Ruckgabe der Endgerate inklusive Zubehor erfolgt mittels An-

lage 2.



8§ 4: Kosten

Die Uberlassung der schulischen mobilen Endgerite erfolgt leihweise und ist fur die Schulerin-
nen und Schuler kostenlos.

Die schulische Informationstechnologie, der Zugang zum schulischen Netzwerk und zum In-
ternet sowie die weiteren damit in Zusammenhang stehenden sonstigen Dienste (z.B. Online-
Lernplattformen) werden ebenfalls den Schiilerinnen und Schilern unentgeltlich zur Verfigung

gestellt.

8 5: Sorgfaltspflichten

Schlerinnen und Schiiler sind flr das ihnen von der Schule leihweise tiberlassene mobile End-
gerat einschliellich des Zubehors (siehe Anlage 2) verantwortlich. Sie mlssen damit sorgsam
umgehen und es vor Bruch, Diebstahl, Verunreinigungen und Nésse schiitzen.

Das mobile Endgerét inklusive des Zubehdrs muss im Unterricht einsatzbereit sein. Dies betrifft
insbesondere den Ladezustand der Akkus. Die von der Schule bereitgestellten Anwendungen
und Programme durfen nicht geldscht werden. In den Pausen bleibt das mobile Endgeréat im
verschlossenen Klassenzimmer. Bei der Bedienung des Geréts sind die Anweisungen der Lehr-
kraft zu befolgen. Stérungen oder Schéaden sind der Schule unverziglich zu melden.

Die mobilen Endgerate inklusive Zubehdr sind nicht Gber die Stadt versichert. Der Abschluss
einer Versicherung obliegt der Nutzerin bzw. dem Nutzer. Wer einen Schaden/Verlust/Dieb-

stahl schuldhaft verursacht, hat diesen im Rahmen der gesetzlichen Bestimmungen zu ersetzen.

8§ 6: Nutzungsbedingungen

¢ Die Schlerin/der Schiler ist fiir den sicheren und rechtméafiigen Einsatz des zur Verfligung
gestellten mobilen Endgeréts verantwortlich, soweit sie/er hierauf Einfluss nehmen kann.

e Die Schilerin/der Schiler verpflichtet sich, sich an die geltenden Rechtsvorschriften —auch
innerschulischer Art — zu halten. Dazu gehéren insbesondere das Urheberrecht, der Jugend-
und Datenschutz, das Strafrecht sowie die Schulordnung.

¢ Unabhéngig von der gesetzlichen Zulassigkeit ist es bei der Nutzung des mobilen Endgerats
nicht gestattet, verfassungsfeindliche, rassistische, gewaltverherrlichende oder
pornografische Inhalte willentlich oder wissentlich abzurufen, zu speichern oder zu
verbreiten.

e Die Schilerin/der Schuler verpflichtet sich, zu jeder Zeit Auskunft Gber den Verbleib des
mobilen Endgerats geben zu kdnnen und dieses der Schule und dem Schultrager jederzeit
vorzufihren. Sie/er tragt dafiir Sorge, das Leihobjekt pfleglich zu behandeln.



e Bestent der Verdacht, dass das geliehene mobile Endgerdt oder ein
Computerprogramm/App von Schadsoftware befallen ist, muss dies unverzlglich der
Schule/dem Schultrager gemeldet werden. Das mobile Endgerat darf im Falle des Verdachts
auf Schadsoftwarebefall solange nicht genutzt werden, bis die Schule die Nutzung wieder
freigibt.

e Sofern die Schulleitung es Schulerinnen und Schiilern gestattet hat, das geliehene mobile
Endgerat auch auBerhalb der Schule zur Durchfiihrung der Vor- und Nachbereitung des
Unterrichts, flr Projekttage, Praktika oder auf Klassenfahrten zu nutzen, ist diese
Nutzungsordnung entsprechend anzuwenden.

e Dadie Aufsicht von Lehrkréften bei der Vor- und Nachbereitung des Unterrichts auBerhalb
der Schule nicht wahrgenommen werden kann, sind die Erziehungsberechtigten in diesem
Fall dafur verantwortlich, dass ihr noch nicht volljahriges Kind sich an die in dieser
Nutzungsordnung enthaltenen Regeln hélt.

e Eine Nutzung fur private und andere nichtschulische Zwecke ist nicht zul&ssig.

e Die Uberlassung des mobilen Endgerats an andere Personen ist nicht zuléssig.

e Eine kurzfristige Weitergabe an andere Schilerinnen und Schiler oder an Lehrkréfte ist
erlaubt, soweit hierfir eine schulische Notwendigkeit besteht.

e Im Offentlichen Raum darf die Ausstattung nicht unbeaufsichtigt sein.

§ 7: Zugang zur Software des mobilen Endgerats

In der Grundkonfiguration sind auf den Endgeréaten folgende Nutzeraccounts eingerichtet:

e Es werden vom Schultrdger verwaltete ApplelDs ohne Cloud-Funktionalitat fur die
Nutzung der iPads zur Verfligung gestellt.

e Die Zugénge zu den Accounts sind mit initialen Passwortern gesichert, die nach der ersten
Anmeldung individualisiert werden kénnen.

¢ Die Passworter sind getrennt vom mobilen Endgerat unter Verschluss aufzubewahren.

e Sollte der Verdacht bestehen, dass ein Passwort Dritten bekannt geworden sein kénnte,
muss es sofort geandert werden.

e Das Passwort kann vom Nutzer/der Nutzerin und dem Schultréger zurlickgesetzt werden.



8§ 8: Grundkonfiguration zur Gerétesicherheit

Im Ubergabezustand sind die mobilen Endgerdte mit technischen MaBnahmen zur
Absicherung gegen Fremdzugriffe und Schadsoftware vorkonfiguriert.

Die Schule hat zur Filterung bestimmter illegaler, verfassungsfeindlicher, rassistischer,
gewaltverherrlichender oder pornografischer Internetinhalte einen Contentfilter eingesetzt.
Mittels dieses Contentfilters werden die Inhalte von Webseiten wahrend des
Browserbetriebs hinsichtlich einzelner Worter, Phrasen, Bilder oder Links, die auf einen
entsprechenden Inhalt hindeuten, automatisiert gefiltert. Auf dem mobilen Endgerét wird
der Zugriff auf diese Inhalte zusétzlich Gber den von Apple zur Verfugung gestellten
Inhaltsfilter eingeschrankt. Der Zugriff auf jugendgeféahrdende Inhalte kann dennoch nicht
vollstandig ausgeschlossen werden.

Damit automatische Updates auf ein Endgerét heruntergeladen und eingespielt werden
kdonnen, muss das mobile Endgerat regelmaBig mit dem Internet verbunden sein.
Meldungen des Betriebssystems oder von installierter Software zur Installation von Updates
miussen ausgefuhrt werden.

Die Verbindung zum Internet ist innerhalb der Schule automatisch vorkonfiguriert und
sollte auBerhalb der Schule nur Uber vertrauenswirdige Netzwerke erfolgen, z.B. iber das
eigene WLAN zu Hause oder einen Hotspot des eigenen Mobiltelefons. Bestehen Zweifel
uber die Sicherheit der zur Verfligung stehenden Netzwerke (z.B. im Café), sollte das Gerét
nicht damit verbunden werden.

Im Unterricht muss die Schilerin/der Schiiler alle Benachrichtigungen deaktivieren, um

Stérungen zu vermeiden.

8 9: Datensicherheit (Speicherdienste)

Daten durfen nur auf den durch die Schule freigegebenen Diensten gespeichert werden (z.B.
Logineo-Plattform).

Daten werden standardmafig lokal auf dem mobilen Endgerat gespeichert.

Der Schultréger ubernimmt keine Verantwortung fur den Datenverlust, insbesondere auch

nicht aufgrund von Gerétedefekten oder unsachgemaRer Handhabung.



§ 10: Technische Unterstiitzung

Die technische Unterstutzung durch den Schultrager/die Schule umfasst insbesondere:

die Grundkonfiguration der mobilen Endgerate.
Der Schultrager/die Schule behalt sich vor, jederzeit zentral gesteuerte Updates der auf den
mobilen Endgerdten vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante
Licken zu schlieRen.
Apps und sonstige Software dirfen nur nach Genehmigung durch die Schule installiert
werden. Die Installation erfolgt dezentral vom Schultrdger. Liegt eine Genehmigung vor,
muss die Software Uber Sicherheitsupdates eigenverantwortlich auf dem aktuellen Stand
gehalten werden.
Das mobile Endgerat wird zentral mit Hilfe einer Software Uber eine
Mobilgerateverwaltung administriert. Mit Hilfe der Mobilgerateverwaltung tberwacht und
verwaltet der Schultréger/die Schule die mobilen Endgerate. Der Schultréger/die Schule
behélt sich vor, Uber die Mobilgerateverwaltung mobile Endgerdte wie folgt zu
administrieren: insbesondere

o Entsperrcode zuriicksetzen,

o Gerat sperren (Sperrcode aktivieren),

o Gerét auf Werkseinstellungen zurticksetzen.
Voraussetzung fiir die Einrichtung des mobilen Endgerats und die Mobilgeréteverwaltung
durch den Schultrager/die Schule ist die Verarbeitung der personenbezogenen Daten der
Schlerinnen und der Schiler.

8 11: Zugangsdaten

Die Nutzung der mobilen Endgeréte erfolgt mittels personalisierter Nutzerkennung. Das perso-

nengebundene mobile Endgeréat der Schule ist mit einem Code vor unberechtigten Zugriffen zu

schitzen.

Die Passworter sind geheim zu halten. Sie dirfen nicht an andere Personen weitergegeben wer-

den.

Das Arbeiten ist ausschlie3lich mit dem von der Schule zur Verfligung gestellten Benutzer-

konto (Account) oder dem Gastzugang erlaubt.

Wer ein fremdes Passwort erféhrt, ist verpflichtet, dies der zustdndigen Lehrkraft mitzuteilen.



8§ 12: Fotos, Videos und Audioaufnahmen

Fotos, Videos oder Audioaufnahmen durfen nur fiir schulische Zwecke erstellt werden. Sie sind
nach Aufforderung durch die Lehrkraft zu l16schen.

Andere Personen diirfen nur dann auf Fotos oder Videos aufgenommen werden, wenn deren
schriftliche Einwilligung vorliegt.

Unterrichtsmitschnitte sind nur dann gestattet, wenn die Lehrkraft einen entsprechenden Auf-
trag erteilt hat.

Die Weitergabe von Foto-, Video- oder Audioaufnahmen an Dritte, auf denen Personen zu se-
hen oder zu héren sind, oder deren Verdffentlichung im Internet ist verboten. Entsprechendes

gilt fiir das Posten der Aufnahmen in sozialen Netzwerken.

§ 13: Datenschutz

Bei der Verwendung personifizierter Zugédnge werden personenbezogene Daten der Nutzerin-
nen und Nutzer gespeichert, sieche Anlage 3: Apple School Manager — Uberblick Daten-
schutz und Privatsphare.

Von dem zentralen Mobilgeratemanagement werden bei der Nutzung eines Endgeréts nur fol-
gende personenunabhdngige Daten erhoben:

e Seriennummer des Geréts,

e MAC-Adresse des Gerats nutzende WLANS,

e Datum und Uhrzeit der Geratenutzung des regelmaBigen Abgleichs mit dem MDM,

e Standortdaten des Gerats (nur bei Ortung tber den verloren Modus),

e installierte Anwendungen.

Fur eine vollstandige Auflistung siehe Anlage 4: Jamf School Manager — Referenz zu Mo-
bilgeratebestand und Kriterien.

Die Erhebung dieser Daten dient der Sicherstellung des ordnungsgemafen Betriebs, der Feh-
lersuche und -Korrektur sowie der Optimierung der IT-Infrastruktur.

Es erfolgt keine Leistungs- oder Verhaltenskontrolle.

Eine personenunabhéngige, nur geratebestimmende Standortermittlung aufgrund der Serien-
nummer erfolgt grundsétzlich nur zur Ahndung von Verstolien gegen die Nutzungsordnung
oder zur Unterstiitzung bei Diebstahl und grundsétzlich nur auf Weisung durch die Schulleitung
und den/die Medienbeauftragte/n. Eine Zuordnung vom betroffenen Nutzer bzw. der betroffe-
nen Nutzerin auf die entsprechende Seriennummer (oder umgekehrt) erfolgt nur durch die

Schulleitung.



Fragen in Zusammenhang mit der Verarbeitung personenbezogener Daten der Schiilerinnen
und Schler bei der Verwendung von mobilen Endgeréaten fir schulische Zwecke und dem Ein-
satz von Online-Lernplattformen sowie der Auslibung ihrer Rechte kénnen an die/den fir die

betreffende Schule zustandigen behdrdlichen Datenschutzbeauftragte/n gerichtet werden.

§ 14: Datensicherheit

Fur die Sicherung der mit dem mobilen Endgerét verarbeiteten Daten, wie beispielsweise Haus-
arbeiten, Facharbeiten und Referate, sind die Schulerinnen und Schuler selbst verantwortlich.
Der Verlust von Daten entbindet sie nicht von ihren unterrichtlichen Pflichten.

Nicht von der Schule/dem Schultrager zur Verfugung gestellte Fremdgerate (z.B. Peripherie-
gerate wie externe Laufwerke, USB-Sticks, Scanner und Digitalkameras, Kopfhdrer) dirfen

nur mit Zustimmung der Lehrkraft angeschlossen werden.

8§ 15: Nutzung des Internets

Der von der Schule erdffnete Zugang zum Internet darf nur fir schulische Zwecke verwendet
werden.

Schiilerinnen und Schiiler sind fiir von ihnen veréffentlichte Inhalte und AuRerungen innerhalb
der gesetzlichen Grenzen verantwortlich.

Die gesetzlichen Bestimmungen insbesondere des Straf-, Urheber- und des Jugendschutzrechts
sind bei der Nutzung zu beachten. Ebenfalls zu achten sind die Personlichkeitsrechte anderer
Menschen. Diskriminierungen, persdnliche Angriffe, Beleidigungen und Verleumdungen sind
deswegen untersagt.

Mit dem Auftrag der Schule unvereinbar ist es, kommerzielle, religidse oder parteipolitische
Werbung zu verdffentlichen.

Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen noch kostenpflichtige

Dienste benutzt werden.

§ 16: Nutzung von Online-Lernplattformen

Die Entscheidung, welche Online-Lernplattform (E-Learning) an der Schule verwendet wird,
trifft die Schulleitung (in Abstimmung mit dem Schultrdger) aufgrund eines Vorschlags der
Lehrerkonferenz.

Die Online-Lernplattform (E-Learning) darf nur flr schulische Zwecke genutzt werden.



Bei der Einrichtung des personalisierten Benutzerkontos, der Festlegung der Zugriffsrechte, der
Auswahl der Funktionalitaten und den Auswertungsmaoglichkeiten dirfen nur die personenbe-
zogenen Daten erhoben und verarbeitet werden, die fiir die Wahrnehmung der padagogischen
Aufgaben der Schule erforderlich sind.

Benutzerinnen und Benutzer der Plattform erhalten nur Zugang zu den Programmteilen, die fur
sie vorgesehen sind.

Die Aktivitaten der Schulerinnen und Schuler werden grundsétzlich nicht berwacht, es sei
denn, die Plattform wird fur padagogische Aufgaben (z.B. organisierte Chats zu bestimmten
Themen, Gruppenarbeiten) genutzt, die benotet werden.

Schulexterne erhalten nur Zugriff auf geschitzte Bereiche der Plattform, sofern dies erforder-
lich ist, um die Funktion des Systems zu gewabhrleisten.

Die bei der Nutzung automatisch erfassten und gespeicherten Daten tber den Nutzer bzw. die
Nutzerin und seine bzw. ihre Aktivitaten (Log-Daten) werden nur fiir die Uberwachung der
Funktionsfahigkeit und Sicherheit des Systems sowie bei Anhaltspunkten fiir einen Missbrauch

der Plattform benutzt.

8 17: Aufsicht
Zur Erfullung ihrer gesetzlichen Aufsichtspflicht ist die Schule sowie das ggf. fur das IT-Sys-

tem der Schule zustandige Personal des Schultragers oder des von ihm bestellten Dienstleisters
Regio IT berechtigt, die auf der schulischen Hardware gespeicherten Daten und die mit der
schulischen Software und Informationstechnologie verarbeiteten Daten jederzeit zu speichern
und zu kontrollieren (z.B. Nutzung und Installation von Anwendungen, durchgeflihrte Updates,
Systemabstirze, An- und Abmeldungen).

Die Schulleitung und das fiir das 1T-System der Schule zustdndige Personal kann dartiber hin-
aus bei Verdacht Einsicht in die Protokolldateien des Betriebssystems und des Internetbrowsers
nehmen. Dies gilt insbesondere bei einem Verdacht von Missbrauch oder bei verdachtsunab-

hangigen Stichproben.

Stadt Rietberg

Der Blrgermeister



